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08. INFORME REGLAMENTARIO

INFORME DE LEGALIDAD DEL SOFTWARE GOBERNACION DE CALDAS
VIGENCIA 2022

FECHA DEL INFORME: 28 de febrero de 2024
NOMBRE DEL RESPONSABLE DEL INFORME:
Julieta Toro Gémez, Jefe Oficina de Control Interno
2 1. OBJETIVO:

Verificar el cumplimiento de las normas de uso de Software de acuerdo a la Directiva
Presidencial Nro. 002 de 2002, circular 04 del 22 de diciembre de 2006 del Consejo
Asesor del Gobierno Nacional en materia de Control Interno y conforme al
procedimiento determinado en la Circular 17 de 2011 de la Direccion Nacional de
Derechos de Autor (DNDA)

3 2. ALCANCE:

Verificacion del componente de Derechos de Autor y Legalidad del Software de la
vigencia 2023 de la Gobernacion del Departamento de Caldas; de acuerdo a
certificacion de la Unidad de Sistemas de la entidad.

4 3. PROCESO AL QUE PERTENECE:
Gestion de los Sistemas de Informacion e Infraestructura Tecnologica.

5 4. MARCO LEGAL:

e Ley 603 del 2000

e Directiva Presidencial Nro. 001 de 1999
e Directiva Presidencial Nro. 002 de 2002
e Circular 17 de 2011.

0 6 5. ASPECTOS GENERALES:

6.1 5.1 Términos del Informe:

Para la elaboracién del presente informe se procedié a desarrollar el cuestionario
elaborado por la Direccién Nacional de Derechos de Autor — Unidad Administrativa del
Ministerio del Interior; este consta de 4 preguntas que permiten identificar el nUmero de
equipos con los que cuenta la entidad, determinar si el software instalado en los equipos
se encuentra debidamente licenciado, los mecanismos de control y el destino final que
se le da al software dado de baja.
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Hace parte del presente documento, la informacién suministrada mediante correo
electronico por el jefe de la Unidad de Sistemas de la Gobernacién de Caldas la cual
soporta los procesos evaluados.

6.2 5.2 Responsabilidad:

La dependencia responsable del suministro de la informacion relacionada con el reporte
de Derechos de Autor en el componente de legalidad de Software es la Unidad de
Sistemas de la Gobernaciéon de Caldas; responsable directamente de la gestion y
administracién de la infraestructura tecnol6gica de la entidad.

Igualmente el responsable de reportar el presente informe a la Direccién Nacional de
Derechos de Autor — Unidad Administrativa del Ministerio del Interior es la Jefatura de
Control Interno de la Gobernacion de Caldas a través del formulario web con ruta
http://52.247.48.139:8080/isoft/

7 6. DESARROLLO DEL INFORME:

La Jefatura de Control Interno de la Gobernacién de Caldas hace seguimiento al reporte,
compra y verificacion del uso legal de Software dentro de la entidad segun lo dispuesto
en la Directiva Presidencial 02 de 2002 (febrero 12) en el cual se ordena:

“Instruir a las personas encargadas de cada entidad de la adquisicion de software para
que los programas de computador que se adquieren estén respaldados por los
documentos de licenciamiento o transferencia de propiedad respectivos”

“Las oficinas de control interno, auditores u organismos de control de las respectivas
instituciones, en desarrollo de las funciones de control y en el marco de sus visitas,
inspecciones o informes, verificaran el cumplimiento de lo dispuesto en el numeral
anterior y establecer procedimientos para tal efecto’

El formulario web de la Direccion de Derechos de autor contiene las siguientes
preguntas cuyas respuestas fueron certificadas por la Unidad de Sistemas de la
Gobernacion de Caldas y cuyo reporte en linea se llevé a cabo el dia 28 de febrero de
2024:
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7. FUNCIONARIO *

. (CON CUANTOS EQUIPOS CUENTA LA ENTIDAD? *

Ingrese su respuesta

13. §QUE MECANISMOS DE CONTROL SE HAN IMPLEMENTADC
PARA EVITAR QUE LOS USUARIOS INSTALEN PROGRAMAS ©

l Oficina de

CONTROLINTERNS

Departaments.

6. DEPENDENCIA*

Ingrese el textc

10. CORREQ *

12. EL SOFTWARE INSTALADO EN ESTOS EQUIPOS SE
ENCUENTRA DEBIDAMENTE LICENCIADO? *

e Sj
No

14. éCUAL ES EL DESTINO FINAL QUE SE LE DA AL SOFTWARE
DADO DE BAJA EN SU ENTIDAD? *

APLICATIVOS QUE NO CUENTEN CON LA LICENCIA RESPECTIVA?

Ingrese su respuesta

15. INGRESE EL LINK DE LA PUBLICACION EN S5U ENTIDAD DEL INFORME DE SOFTWARE EN LOS TERMINOS DE LA CIRCULAR 04 DEL 22 DE

DICIEMBRE DE 2006 DEL CONSEJO ASESOR DEL GOBIERNC MACIONAL EN MATERIA DE CONTROL INTERNO *

Para dar cumplimiento en el marco legal relacionado con los derechos autor, la Jefatura
de Control Interno solicité a la Unidad de Sistemas de la Gobernacion de Caldas la
certificacion y respuesta a los siguientes interrogantes, adicional a otros aspectos
relevantes sobre el particular, el cual es proporcionado por la Direccion Nacional de
Derechos de Autor — Unidad Administrativa del Ministerio del Interior a través de su
pagina web, se obtuvieron los siguientes resultados:

EQUIPOS CON LOS QUE CUENTA LA ENTIDAD

e Servidores Fisicos: 3

e Servidores Virtuales: 48
ﬁ e Equipos de Computo : 421

e  Switchs: 60

e Access Point : 67

e Dispositivos de Seguridad : 11
e Wifis:5

IMPRESORAS CON LAS QUE CUENTA LA ENTIDAD

Impresoras del Outsourcing — Computar
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Impresoras de trabajo Pesado : 20
e Impresoras Duplex. : 30
e Impresoras Duplex Multifuncionales : 30
e Impresoras Multifuncional Laser Color : 1

¢EL SOFTWARE INSTALADO EN ESTOS EQUIPOS SE ENCUENTRA
DEBIDAMENTE LICENCIADO?

De acuerdo a lo certificado por la Unidad de Sistemas, el software instalado en los diferentes
equipos se encuentra debidamente licenciado.

¢, QUE MECANISMOS DE CONTROL SE HAN IMPLEMENTADO PARA EVITAR QUE LOS
USUARIOS INSTALEN PROGRAMAS O APLICATIVOS QUE NO CUENTEN CON LA
LICENCIA RESPECTIVA?

Se definen controles mediante roles y privilegios de usuario, asi mismo desde la Politica de
Seguridad de la Informacion se establece que no esté permitida la instalacion de software sin el
debido licenciamiento.

¢{CUAL ES EL DESTINO FINAL QUE SE LE D AL SOFTWARE DADO DE BAJA EN SU
ENTIDAD?

La unidad de Sistemas entrega el concepto técnico de baja del software al grupo de Compras y
suministros, que se encargara de dar la baja definitiva del software.

La entidad cuenta con un comité de bajas que autoriza la eliminacion del software y la disposicion
final del hardware, una vez se establece la necesidad.

Se verificaron los siguientes aspectos adicionales sobre este proceso:

¢(EXISTE PROCEDIMIENTO DEBIDAMENTE ACTUALIZADO?

Control Interno verifico el procedimiento utilizado en la Gobernacion de Caldas para dar
de baja, encontrando que el destino final es la Unidad de Compra y Suministros - Bienes
Muebles, soportado en la: Resolucion 2848-1 del 14 mayo del 2019: Por la cual se
adopta el procedimiento para dar de baja y enajenarlos bienes muebles de propiedad
de la Gobernacién de Caldas.

ﬁ La responsabilidad del procedimiento y por ende la actualizacion se encuentra a
cargo del area de bienes. El area de bienes convoca un comité de bajas donde
participa la unidad de sistemas, donde la unidad cuenta con voz y voto.

Como estrategia de documentacion de los procesos y procedimientos, la Unidad de
Sistemas elabora una ficha técnica del equipo o un concepto técnico que soporta el
estado del bien dispositivo o software susceptible de dar de baja, la cual es presentada
en dicho comité, relacionando su costo historico, los ajustes por inflacion, los registros
de depreciacibon o amortizacion acumulada, asi como las valorizaciones,
desvalorizaciones o provisiones que afecten al activo correspondiente.
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Una vez impartida la orden de baja, los bienes deberan ser almacenados para adelantar
el procedimiento de enajenacion a titulo oneroso o a titulo gratuito o destruccion.

Este procedimiento se encuentra alojado en el Sistema de gestion Integral Aimera, definido
por la unidad de Compras y suministros.

CONTENIDO
DOCUMENTOS T1D
PAZD NOMERE PASD DESCRIPCIGON PASO TIEMFPD RESPONIABLE PASD REGISTROS ASOCIADDS
1 INICID
" Es la recepeidn del documento soporke para . . .
2 Recepeion de zoporte . . 5 min Técnico Mlodule ackive AP
ejecutar |a baja
3 Diefinir tipo de baja Dionacidn, ventas chatarrizacidn, remate 5 min Tienico Madula activa SAF, rcla.clon &
clemenkos para baja
Loz funcienarios adzeritos al Grupe de Bicnes
realizan inventario de loz biznes mucblez que se
Inventario die Bienes Mucbles encuenkren ¢nlos eskades descritos en en ¢l
4 Clazsificadoz en Servibles, aparts bérmines g definicionss, con el fin de que 100 Ticnica Invenkario
Obsoletas ¢ Inservibles se convoque al Comité Administrador de Baja
de: Bienez Wucbles y en ezbe se recomiende al
Zecretario General la destinacidn de estos
Dientra de loz diea (10 diaz siguientes 2|2
presentacion del informe de inventario por los
5 Reunidn Comite Administrader de | funcionarios del grupeo s¢ conveca a renidn del 2 Horas Comitd adminiztradaor de baja de Aetad "
Eaja de Biznes Mucbles Camite Administrader de Baja de Bienes aras biznes muchles 3 g feunton
Mlucbles con el fin de recomendar al Secretario
General lu destinacion de cskos
3] Ejecucidn de la baja Es la eliminacidn del bien en el inventario 5 min Ticnico Madule active AP, Acta d reunton,
Ackn de entrega o destruccian
T Conztancia de baja Docu.mcnto que #2 rclalll:a dande o ¢|¢cutlan faz 5 min Ticnica Meadule active AP
bajas o bienes a eliminar de los inventarios
Ez la zacada del inventario de bienes musbles o
P . . . inmuzblez, Fe realiza la baja del bien [Muchle, . o Madula active S4P, Bien muchble
g Eliminacidn del bien en inventaric . 5 min Técnico .
Inmucble] y se genera el documento de baja del devolutive
mizme
3 Archive Be I puesta d I.O: docun.\cnto: anlez 5 min Tienico Mlodule active AP
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g
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Recepcion
soporte
Tipo de baja

Inventario

GOP-PR-02 BAJAS

Ejecucion de Corstancia de
baja baja

Eliminacion de
inventario

SE ENCUENTRA ACTUALIZADA LA POLITICA DE SEGURIDAD DE LA INFORMACION A
QUE FECHA? ESTA SOCIALIZADO?

La politica se encuentra actualizada con fecha septiembre 2023. Cédigo GP-GT-MN-001.

Estd se socializ6 por medio de circular N° 38 del 20 de noviembre 2023, por medio de
comunicacion interna (correo electrénico)- el 23 de noviembre 2023.

El Manual de Politicas de seguridad y privacidad de la informacion se encuentra
disponible en la pagina web de la entidad en la seccion de transparencia y acceso a la
informacion en el siguiente link:

https://docs.google.com/viewer?url=https://site.caldas.gov.co/10-modelo-integrado-
de-planeacion-y-gestion/909-politica-seguridad-de-la-informacion-gobernacion-v3-
2/download?p=1

ESTA SIENDO APLICADA POR FUNCIONARIOS Y CONTRATISTAS? QUE MONITOREO
REALIZAN PARA VERIFICAR QUE SI SE ESTE CUMPLIENDO?

De acuerdo a lo informado por la Unidad de Sistemas, se realiza un seguimiento continuo,

generando actualizaciones del software con el que cuenta la entidad, verificando en sitio las

aplicaciones con las que cuentan los equipos, para evitar ilegalidad en el software. De acuerdo
&\ a lo informado se dan recomendaciones a los funcionarios y se restringe a través del directorio
a activo el acceso de usuarios a determinados equipos.

A través de los sistemas de informacion, la Unidad de Sistemas monitorea el comportamiento de
las aplicaciones, generando diferentes planes de acciéon que promuevan el cumplimiento de la
Politica de Seguridad de la Informacion.

Ademas, se informa a los funcionarios y contratistas que existe una Politica de Seguridad de la
Informacidn, disponible para su consulta en la plataforma Almera.

Por su parte la unidad de sistemas participa en la induccién y reinduccion a funcionarios,
P . i donde se socializan las politicas de seguridad y privacidad de la informacién.
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Se socializa la informacién mediante el correo institucional, circulares, carteleras y
pagina web.

Mediante el decreto de adopcion del sistema de seguridad y privacidad de la
informacion, se establece la obligatoriedad del cumplimiento de las politicas en materia
de seguridad establecidas por la entidad. La Unidad de Sistemas enfatiza que la
seguridad no es un tema exclusivo de la unidad de sistemas, es responsabilidad de
todos los funcionarios y contratistas de la Gobernacién de Caldas.

EVALUACION DE LAS MEJORAS:

La Unidad de Sistemas de la Gobernacion de Caldas de manera permanente debe
revisar la politica de seguridad de la informacién con el fin de garantizar que siempre se
encuentre vigente.

Igualmente se sugiere a la Unidad de Sistemas mayor difusion de las Politicas de
Seguridad de la Informacion, a fin de lograr su apropiacion por parte de los funcionarios
y contratistas, asi como el desarrollo de estrategias para el establecimiento de
protocolos de copia de seguridad de las estaciones de trabajo de la totalidad de
funcionarios y contratistas que tienen asignados equipo de cémputo.

ASPECTOS POSITIVOS:

Se cuenta con infraestructura tecnolédgica actualizada y buenos equipos de cémputo
para los funcionarios; no obstante, se debera continuar con procesos de mejoramiento
continuo que garanticen la seguridad de la informacién en los ciclos de vida de cada
proceso.

CONCLUSIONES:
Con base en lo anterior se puede concluir:

e La Gobernacion de Caldas tiene definidos el numero de equipos de cOmputo con
los que cuenta la entidad y sus procesos y procedimientos para la instalacién de
software en las estaciones de trabajo.

e Se actualizé la politica de seguridad de la informacién y las comunicaciones, sin

ﬁ embargo, es necesario fortalecer su difusion en el componente de instalacion,

administracién y uso de software legal, a fin de apropiar en mayor medida esta
politica no solo entre los funcionarios, sino también entre los contratistas.

e Sigue siendo prevalente la aplicacion de manera exhaustiva, lo dispuesto en la
normatividad para dar de baja el hardware y el software que no se usa en la
entidad y actuar de manera muy articulada con la oficina de bienes.

e Es necesaria una politica clara con respecto al licenciamiento con el que deben
contar los contratistas para poder llevar a cabo sus actividades dentro de las
instalaciones de la entidad, cuando ello sea necesario. En este sentido es
necesario que todos cuenten con licenciamiento de antivirus, para de esta
manera_poder dar acceso a los canales de internet y también a las impresoras.
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A continuacion se copia el pantallazo donde se evidencia el reporte realizado a la
Agencia Nacional de derechos de autor.

(@ T DEA é@ D\[A
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CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2023

Respetado(a) Usuario(a):
JULIETA TORO GOMEZ
GOBERNACION DE CALDAS
Manizales (Caldas)

Le informamos que luego de verificar en nuestros archivos, se encontré que efectivamente el
28-02-2024 usted remitié ante la Direccion Nacional de Derecho de Autor, con éxito el informe de
software legal, con los siguientes datos:
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Cualquier otra inquietud estaremos atentos a responderla a través del nimero telefénico (571) 7868220

ext. 1114, o al correo electronico info@derechodeautor.gov.co

Se ha enviado una copia al correo registrado: jtoro.dg@caldas.gov.co

ETA TORO GOMEZ
Jg¢fe Oficina de Control Int

(o]
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