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INTRODUCCION

El dominio de gestion de servicios de Tl, comprende la definicion de los servicios
tecnolbgicos, operacion de soporte y entrega, asi como el aseguramiento de la
garantia expresada en término de seguridad, capacidad, disponibilidad y continuidad
para que los servicios de TI, ofrecidos generen utilidad y valor a usuarios internos y

ciudadanos.

El Gobierno de Caldas, tiene una gran oportunidad para creacidn de valor y establecer
las Tecnologias de la Informacion y las Comunicaciones (TIC) como un habilitador
estratégico del desarrollo social y econdémico, con impactos positivos en la
productividad, la innovacion, el acceso a la informacién y eficiencia en la ruta hacia la

transformacion digital.

El presente documento, apoya a la entidad, en la definicibn de una secuencia de
actividades que se deben desarrollar para entregar servicios de valor y soportar de
manera eficiente la infraestructura tecnoldgica de la entidad. Lo anterior, aunado a la
adopcidn de los lineamientos de la Politica de Gobierno Digital, reglamentados en el

Decreto 767 del 16 de mayo de 2022, la cual tiene como objeto, el uso y
aprovechamiento de las Tecnologias de la Informacion y las Comunicaciones, con el
objetivo de impactar positivamente la calidad de vida de los ciudadanos y, en general,
los habitantes del territorio nacional y la competitividad del pais, promoviendo la
generacién de valor publico a través de la transformacion digital del Estado, de manera
proactiva, confiable, articulada y colaborativa entre los Grupos de Interés y permitir el

ejercicio de los derechos de los usuarios del ciberespacio.

El Sistema de Gestion de Seguridad de la Informacién, comprendido por las Politicas
de Seguridad y Privacidad de la Informacién y el Plan Estratégico de Tecnologias de
la Informacién (PETIC), de la entidad, vigentes, registran en sus actividades

principales, el mantenimiento preventivo y correctivo de los servicios tecnoldgicos,
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para garantizar el buen funcionamiento de los activos de informacién, que soportan
los procesos estratégicos, misionales, de apoyo y evaluacion y mitigacién de
incidentes tecnol6gicos que puedan poner en riesgo la operacion diaria de la entidad.

En el Sistema de Gestién de Calidad, el procedimiento Gestion de Servicios, tiene
como finalidad, velar por el cumplimiento de la prestacion de los servicios de Tl a
través de la identificacibn de las capacidades actuales y proyecciéon de las
capacidades futuras; asi, como el disefio de estrategias que garanticen la
disponibilidad, operatividad y continuidad de los servicios tecnoldgicos y aplicaciones
que soportan la entidad. Uno de sus indicadores es la Programacién Mantenimiento

Preventivo de Bienes Informaticos.

La Unidad de Sistemas, es la responsable de planificar, coordinar, ejecutar y realizar
el seguimiento al Plan de Mantenimiento de los Servicios Tecnol6gicos y Aplicaciones

al interior de la entidad.

La Unidad de Sistemas, cuenta con una Mesa de Ayuda, que ofrece un conjunto de
servicios que permite gestionar las solicitudes de los usuarios y resolver los incidentes
de manera integral, con la atencién de requerimientos relacionados con las

Tecnologias de Informacion y las Comunicaciones.
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1. MARCO ESTRATEGICO

La construccién del Plan de Mantenimiento de Servicios Tecnol6gicos y Aplicaciones,
toma los insumos recopilados en la formulacién del Plan Estratégico de Tecnologias
de la Informacién (PETI) y el Manual de Politicas de Seguridad y Privacidad de la
Informacion, bajo un contexto estratégico de la entidad, con la identificacion de todos
los factores tanto internos y externos que intervienen en la ejecucién de sus procesos

y que permitan atender las necesidades y requerimientos del Gobierno de Caldas.

2. OBJETIVO

2.1. Objetivo General

Elaborar e implementar un Plan de Mantenimiento de Servicios Tecnoldgicos y
Aplicaciones que describa las actividades necesarias para la ejecucion de los
mantenimientos preventivos a los activos de informacion que conforman la
infraestructura tecnolégica de la Gobernacién de Caldas, para mitigar o corregir fallas,
que garanticen en lo posible una alta confiabilidad de los servicios tecnoldgicos,
disponibilidad de los componentes y continuidad e integridad de la informacién.

2.2. Objetivos especificos

o Definir las fechas para la realizacion de los mantenimientos preventivos a los
equipos y aplicaciones que conforman la infraestructura tecnolégica de la
Gobernacién de Caldas

o Establecer los protocolos necesarios para la ejecucidon coordinada de las
actividades programadas en el cronograma de mantenimientos preventivos a los
componentes que conforman la infraestructura tecnoldgica de la entidad.

e Implementar una estrategia de comunicacién, para dar a conocer con anticipacién
el cronograma de mantenimientos preventivos a los servicios tecnoldgicos de cada

Secretaria.
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e Garantizar el estado 6ptimo, de los equipos tecnoldgicos de la Gobernacion de
Caldas, que permitan prolongar su vida util y la continuidad en la prestacion de los
servicios tecnoldgicos.

e Garantizar el estado 6ptimo, de los activos de informacion de la Gobernacién de
Caldas, que permitan la continuidad y prestacién de los servicios tecnoldgicos.

3. ALCANCE DEL DOCUMENTO

e Presentacién del cronograma de mantenimiento preventivo de los activos de
informacién que conforman la infraestructura tecnolégica de la Gobernacion de
Caldas.

e Asignacion de responsabilidades, para el desarrollo del mantenimiento preventivo
y correctivo, por parte de los funcionarios de la Unidad de Sistemas, contratistas y
proveedores que gestionan el soporte fisico y I6gico a los equipos tecnoldgicos de
la entidad.

4. RESPONSABLES Y ACTIVIDADES

El procedimiento del mantenimiento preventivo de la infraestructura tecnoldgica de la
Gobernacién de Caldas, se encuentra registrado en el sistema de gestién de calidad
(Almera) para su consulta y desarrollo.

A continuacién, se describen las principales actividades que deben realizar los
responsables del equipo de TI, conformados por funcionarios, contratista y
proveedores:

4.1. Funcionarios

4.1.1. Jefe de la Unidad de Sistemas

+ Validar el plan de mantenimiento
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+ Socializar el plan de mantenimiento

+ Gestionar el proceso para la contratacién de proveedores

+ Ejecutar el plan de mantenimiento

¢+ Reprogramar en caso que no se ejecute en el tiempo

¢+ Seguimiento y monitoreo a la ejecucién del plan de mantenimiento

+ Atender las recomendaciones de los terceros sobre el estado y necesidades de los
activos tecnolégicos de la entidad

+ Escalar a la alta gerencia las necesidades resultantes de la ejecucion del plan de

mantenimiento

4.1.2. Profesionales y técnicos

¢+ Actualizar el inventario de activos de hardware y software de la Gobernacién de
Caldas.

+ Realizar un diagnéstico del estado actual de los activos de hardware y software de
la entidad.

+ Verificar el estado actual, soporte de mantenimiento y/o garantia de los activos
tecnoldgicos con el fabricante

+ Acompanar al equipo de trabajo en la definicion del plan y cronograma para el
mantenimiento preventivo y correctivo de los activos de informacién

¢+ Acompanar al equipo, en la ejecucién del plan de mantenimiento preventivo y
correctivo de los activos de informacién

¢+ Presentar un informe acorde a sus funciones, sobre el plan de mantenimiento

preventivo y correctivo, ejecutado sobre los activos tecnoldgicos de la entidad

4.2. Contratistas

Apoyar a la unidad de sistemas en la ejecucion del plan de mantenimiento de los
activos tecnoldgicos de la entidad, de acuerdo a las actividades asignadas.
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4.3. Proveedores

+ Definir un plan de trabajo para desarrollar el plan de mantenimiento con el apoyo
de la unidad de sistemas.

¢+ De acuerdo al cronograma dispuesto por la unidad de sistemas, ejecutar el plan
de mantenimiento para el mantenimiento preventivo y correctivo de los activos
tecnoldgicos de la entidad.

+ Informe de ejecucion del plan de mantenimiento del activo tecnoldgico y sus
recomendaciones

4.4. Usuarios

+ Brindar informacién de los activos a su cargo

+ Garantizar acceso a los activos de informacién

+ Brindar la disponibilidad de espacio y tiempo para la ejecucién del cronograma del
plan de mantenimiento de servicios tecnoldgicos y aplicaciones

+ Garantizar el buen uso y estado de los activos a su cargo

+ Reportar fallos de los activos de informacion a la unidad de sistemas a traves de
la mesa de ayuda

+ Reportar pérdidas de los activos de informacién

5. PLAN DE MANTENIMIENTO

El plan de mantenimiento preventivo y correctivo para los componentes que
conforman la infraestructura tecnoldgica de la entidad, se ejecuta con base en el
procedimiento registrado en el sistema de gestion de calidad (Almera), “Procedimiento
Mantenimiento Preventivo de la Infraestructura Tecnolbgica, el cual cuenta con los
formatos y la guia para su ejecucion; de igual forma, el plan de mantenimiento, se
enmarca en la guia de servicios tecnologicos del Marco de Referencia de Arquitectura
Empresarial del Ministerio de Tecnologias de la Informacion y las Comunicaciones, a
través de los siguientes pasos:
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Consultar a los grupos de . .,
grup Informar a todos los grupos de Importar informacion a los

interés con antelacién SLAs

interés la franja horaria de
mantenimiento

Fuente: Guia de servicios tecnolégicos G.ST.01. MinTIC

5.1. Descripcion de las actividades de mantenimiento de los servicios

tecnolégicos y aplicaciones.

Cronograma 2025
Activo de = Cronograma Duracién| PO | pacnonsable
o oo po SEﬂ'Et.HJ oo
informacion . dias Ejecucion
Hardware

Profesional

1. Switches Preventivo 1 Sistemas . .
30 Universitario

Profesional

2. Firewalls Preventivo 1 Sistemas R .
30 Universitario

P ti Profesional

3. Red Wifi-Aps | ClonovOY 1 Sistemas e
correctivo 30 Universitario

P ti Profesional

4. Fortiweb reven _WD Y Sistemas R .
correctivo 20 Universitario

P ti Profesional

5. Fortianalyzer FEVEn _WD Y 1 Sistemas . I
correctivo 20 Universitario

6.Infraestructura |Preventivoy . Profesional

.. . il Sistemas B .
fisica DELL EMC correctivo 3 Universitario

7infraestructura |Preventivoy . Profesional

.. ) Sistemas . .
fisica HPE correctivo 3 Universitario

B.Infraestructura |Preventivoy . Profesional

.. i Sistemas . N
fisica HPE - Weem |correctivo 3 Universitario

9.nfraestructura |Preventivo y . Profesional

.. ) Sistemas . .
fisica HPE - Veem |correctivo 3 Universitario
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. Cronograma . Responsable
Activo de 8 Duraciéon P N Responsable
. Tipo ) Secretaria/ ) L.
Informacion ) dias ) Ejecucion
Ene| Feb | Mar|Abr | May Jun |Jul |Ago|SepiOct | Nov|Dic Unidad
Software
.. . Planeacién [Profesional
1. Fortisiem Preventivo 60 X . S
/Sistemas Universitario
. . Planeacién [Profesional
2. Fortinac Preventivo 90 . . S
/Sistemas Universitario
N . Planeacién [Profesional
3. Fortimail Preventivo 45 X X L
/Sistemas Universitario
4. Licenciamiento ) Planeacién [Profesional
Preventivo 7 X i .
Vmware /Sistemas Universitario
5.Licenciamiento . Planeaciéon |Profesional
Preventivo 7 . . .
VeeamB&R /Sistemas Universitario
6.Licenciamiento . Planeaciéon |Profesional
Preventivo 7 . . -
Veeam Backup /Sistemas Universitario
7.Licenciamiento |(Preventivoy 1 Planeacidon |Profesional
SO Windows correctivo /Sistemas Universitario
8.Licenciamiento (Preventivoy 1 Planeacidon |Profesional
SO Linux Redhat |[correctivo /Sistemas Universitario
9. Licenciamiento|Preventivoy 1 Planeacidon |Profesional
SO Linux (Ubuntu, |correctivo /Sistemas Universitario
10.Licenciamiento|Preventivo y 26 1 Planeacidon |Profesional
SO Windows 11 |[correctivo /Sistemas Universitario
11.licenciamiento|Preventivo y 1 Planeacidon |Profesional
Cisco Webex correctivo /Sistemas Universitario
12.Licenciamiento [Preventivo y 1 Planeacién [Profesional
Cisco Webex correctivo /Sistemas Universitario
Preventivo Planeacién [Profesional
13. Consola ESET VoY 2 ) R
correctivo /Sistemas Universitario
14. Renovacion . ., .
. Y Preventivoy Planeacién |Profesional
mantenimiento . 15 . R I
K R} correctivo /Sistemas Universitario
Microsoft Office
Infraestructura eléctrica y tecnoldgica
Preventivo y . .
Computadores . Sistemas Jefe Unidad
correctivo
P Preventivo . Profesional
Planta eléctrica X y 2 Sistemas o
correctivo especializado
Preventivo . Profesional
UPS R y 2 Sistemas o
correctivo especializado
Aire Preventivo . Profesional
. R Y 2 Sistemas o
acondicionado correctivo especializado
Preventivo . Profesional
PLC R Y 15 2 Sistemas o
correctivo especializado
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5.2. Seguimiento y Monitoreo

Sera realizado por el Jefe de la unidad de sistemas y el equipo de trabajo, designado
para esta labor, dando cumplimiento a la ejecucién del plan de trabajo aprobado en
el plan de mantenimiento de los servicios tecnolégicos y aplicaciones.

6. GLOSARIO

e Acuerdo de Nivel de Servicio (ANS). Es un convenio entre un proveedor de
servicios de Tl y un cliente. Describe las caracteristicas del servicio de ti, los niveles
de cumplimiento y las sanciones, y especifica las responsabilidades del proveedor
y del cliente. Un ANS puede cubrir multiples servicios de Tl o mdultiples clientes.

e Cableado Estructurado. Es un sistema de conectores, cables, dispositivos y
canalizaciones que forman la infraestructura que implanta una red de area local en
un edificio o recinto, y su funcién es transportar senales desde distintos emisores

hasta los receptores correspondientes.

e Data Center. O “centro de procesamiento de datos” es una instalacion,
construcciéon o inmueble de gran tamafo donde se albergan y mantienen
numerosos equipos electronicos como servidores, ventiladores, conexiones y otros
recursos necesarios que se utilizan para mantener una red o un sistema de

computadoras.

¢ Mantenimiento Preventivo: Consiste en revisar los equipos tecnolégicos de
forma periddica, con anticipacion y de manera programada, para disminuir el riesgo
de dafno o pérdida total del equipo. EI mantenimiento preventivo consiste en dar
limpieza general al equipo de computo y verificar su correcto funcionamiento y asi

evitar fallos que puedan generarse por desgaste, por uso o por el paso de los anos.
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¢ Mantenimiento Correctivo. Consiste en la reparacién o correccion de fallas, de
un activo de informacién, cuando presenta una averia o un mal funcionamiento de
manera imprevista; tiene como objetivo, dejarlo en condiciones que pueda
funcionar como se pretende, ya sea con su reparacién o sustitucion. Este proceso,
se lleva a cabo con rapidez, para evitar dafios materiales y entorpecimiento de las
labores.

e Mesa De Ayuda. Es una unidad funcional dedicada a gestionar una variedad de
eventos sobre el servicio. La mesa puede ser un punto Unico de contacto para los
usuarios de Tl. Maneja los incidentes y solicitudes de servicio a través del uso de

herramientas especializadas para dejar registro y administrar los eventos.

e Servicio De Informacién. Consiste en la entrega de informacién de valor para los
usuarios de una entidad a través de un proveedor de servicio interno o externo. Un
servicio de informaciéon se describe a través de un contrato funcional (qué recibe
como entrada y qué produce como salida) y un conjunto de acuerdos de servicio

que debe cumplir.

e Servicio De TI. Es una facilidad elaborada o construida usando tecnologias de la
informacion para permitir una eficiente implementacion de las capacidades
institucionales. A través de la prestacién de estos servicios es que Tl produce valor
a la organizacion. Los servicios de informacion son casos particulares de servicios
de TI. Los servicios de Tl deben tener asociados unos acuerdos de nivel de

servicio.

e Servicio Institucional. Es un servicio ofrecido a los usuarios de la institucion en

cumplimiento de su misién y objetivos.

e Servicio Tecnoldgico. Es un caso particular de un servicio de Tl que consiste en
una facilidad directamente derivada de los recursos de la plataforma tecnolégica
(hardware y software) de la institucién. En este tipo de servicios los Acuerdos de

Carrera 21 entre Calles 22 y 23, Manizales, Caldas, Colombia

@ wwwealdasgov.co
® 018000 916944 - (57) (6) 8 98 24 44 B B8O figobercaldas
& atencionalciudodano@caldas.gov.co e




89 Gobierno de Secretariade s

CALDAS | PLANEACIO

Nivel de Servicio son criticos para garantizar algunos atributos de calidad como
disponibilidad, seguridad, confiabilidad, etc.

e UPS. Es un dispositivo que, gracias a sus baterias u otros elementos
almacenadores de energia, puede proporcionar energia eléctrica por un tiempo
limitado y durante un apagdn eléctrico a todos los dispositivos que tenga

conectados

Control de cambios

Nombre Actividad: PLAN DE MANTENIMIENTO DE SERVICIOS TECNOLOGICOS Y
APLICACIONES DE LA GOBERNACION DE CALDAS
Preparado Por: Unidad de sistemas Versidon del 04
Documento
Aprobado Por: Comité de Seguridad de la | Fecha Documento: | 24 de enero
Informacion de 2025
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